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PARAMETR

Poziom ochrony Informacji

KRYPTON KO

Szyfrator IP zbudowany w oparciu o dedykowana platforme sprzetowg
wykorzystujgcg uktady FPGA, z interfejsami Gigabit Ethernet. Dzieki sprzetowej
implementacji algorytmow kryptograficznych i protokotéw, szyfrator zapewnia
najwyzszy poziom bezpieczenstwa i osigga wydajnosé sieciowa 1,8 Gb/s,
umozliwiajac réwnoczesne zestawianie 1000 tuneli. Urzadzenie stuzy do ochrony
informacji wrazliwych - dane osobowe, tajemnica przedsiebiorstwa, tajemnica
bankowa, dane medyczne.

POZIOM BEZPIECZENSTWA - WRAZLIWE

@ Dedykowana platforma sprzetowa
@ Sprzetowa realizacja algorytmaow kryptograficznych i protokotéw
@ Przepustowosé do 1,8 Gb/s (parametr licencjonowany)

@ 1000 tuneli VPN (parametr licencjonowany)

WARTOSC /OPIS

WRAZLIWE

Kryptografia

Algorytmy realizowane przez dedykowane komponenty sprzetowe:
- symetryczny dla zapewnienia poufnosci
- asymetryczny dla zapewnienia silnego uwierzytelnienia i negocjacji kluczy

Zabezpieczenia fizyczne

Obudowa zabezpieczona przed penetracjg (tamper-resistant) i pozostawiajgca
trwate slady przy probie penetracji (tamper-proof)

Ochrona elektromagnetyczna

Poziom C (opcjonalnie poziom B) wedtug SDIP-27

Interfejsy komunikacyjne

3 interfejsy Gigabit Ethernet 1000 Base-T, ztgcze typu R3-45

Podziat interfejséw komunikacyjnych

2 odseparowane fizycznie interfejsy dla sieci chronionych (Red)
1 interfejs dla sieci zewnetrznej (Black)

Zarzadzanie i monitorowanie

Zdalnie - od strony interfejsu sieciowego Black
Lokalne - wbudowana klawiatura i wyswietlacz

Nosniki kluczy i uwierzytelnianie
uzytkownikéw

Karty kryptograficzne zgodne z norma ISO 7816
Personalizowane przez Krypton Polska

Liczba tuneli

1000 tuneli VPN jednoczes$nie, parametr licencjonowany

Przepustowos¢

1,8 Gb/s tgcznie, 0,9 Gb/s w jednym kierunku, parametr licencjonowany

Wyswietlacz

Alfanumeryczny 2 x 16 z podswietleniem

Obudowa

Rack 19 cali, wysoko$¢ modutowa 1 U

Zasilanie

Zasilacz 230V AC, 30W maks.

Zasilanie podtrzymujace

Wymienny, dedykowany pakiet akumulatorowy

Inne cechy

Zdalny i lokalny audyt
Rozliczalnos¢ dziatan uzytkownikéw
Zdalna aktualizacja oprogramowania
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